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RESUMEN

Esta comunicacion pretende analizar el derecho
fundamental a la proteccion de datos en el ambito
sanitario desde la perspectiva de la garantia que oftre-
ce este derecho a las personas frente a los posibles
accesos indebidos que se producen a la historia clini-
ca. El analisis de este derecho nos obliga a poner en
relacion dos normas (LOPD y LAP), que debemos
estudiar de forma complementaria y no excluyente
para dar solucion a las numerosas cuestiones que se
plantean en relacion con la intimidad, confidenciali-
dad, accesos, etc. sobre los datos de salud.

PALABRAS CLAVE

Proteccion de datos, intimidad, confidencialidad,
acceso a la historia clinica, medidas de seguridad, ac-
ceso a registros de accesos.

1.- INTRODUCCION

Dentro del ambito sanitario podemos distinguir
dos tipos de derechos fundamentales a la intimidad.
Por un lado, el art. 18.1 de la Constitucion Espaiiola
(CE), reconoce el derecho a la intimidad personal que
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protege de cualquier invasion que pueda producirse
en el &mbito de la vida personal y familiar refirién-
dose asimismo a la intimidad corporal. Por otro lado,
del art. 18.4 de la citada norma, deriva el derecho
fundamental a la proteccion de datos, que conforme a
la doctrina del Tribunal Constitucional' se considera
como un derecho fundamental independiente y des-
vinculado del derecho a la intimidad personal y fami-
liar, cuyo objetivo es garantizar a la persona un poder
de control sobre sus datos personales. Este poder de
control faculta a la persona a decidir sobre qué datos
consiente proporcionar a un tercero, permitiéndole
ademads conocer quién posee esos datos y para qué
fin, pudiendo oponerse a esa posesion o uso.

Desde la aprobacion de la Ley 41/2002, de 14
de noviembre, bésica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de
informacién y documentacion clinica (LAP) y poste-
riormente la normativa en materia sanitaria que com-
plementa este texto, en las Comunidades Autonomas
se han regulado determinados aspectos como el acceso

1 Sentencias del Tribunal Constitucional 254/1993 de 20 de
julio, 11/1998, de 13 de enero y 292/2000, de 30 de noviembre
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a la documentacion clinica, usos profesionales de la
historia clinica, acceso de los pacientes (menores, fa-
llecidos, etc).

Esta comunicacion pretende analizar el derecho
fundamental a la proteccion de datos en el ambito
sanitario desde la perspectiva de la proteccion que
garantiza este derecho a la personas frente a los posi-
bles accesos indebidos que se producen a la historia
clinica. El analisis del mismo nos obliga a poner en
relacion dos normas que deben estudiarse de forma
complementaria y no excluyente para dar solucion a
las multiples cuestiones que se plantean en relacion
con la intimidad, confidencialidad, accesos, etc, so-
bre los datos de salud. Nos referimos a la Ley Orga-
nica. 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD) y su Reglamento
de desarrollo, el Real Decreto 1720/2007, de 21 de
diciembre y la Ley 41/2002, de 14 de noviembre, ba-
sica reguladora de la autonomia del paciente y de los
derechos y obligaciones en materia de informacion y
documentacion clinica (LAP).

2.- DATOS DE CARACTER PERSONAL
RELACIONADOS CON LA SALUD

El art. 5.1 g), del Reglamento de la LOPD, de-
fine los datos de caracter personal relacionados con
la salud como “las informaciones concernientes a la
salud pasada, presente y futura, fisica o mental, de
un individuo. En particular, se consideran datos re-
lacionados con la salud de las personas los referidos
a su porcentaje de discapacidad y a su informacion
genética”. Es decir, el concepto de dato sanitario es
realmente amplio y permite incluir informacion di-
versa sobre un sujeto determinado®. Claro esta que
las informaciones concernientes a la salud, quedan
incorporadas dentro de la historia clinica, que de
acuerdo con la LAP, la define como “el conjunto de
documentos relativos a los procesos asistenciales de
cada paciente....”.

DE LA TorrRE FOrRCARDELL, define la historia cli-
nica como el conjunto de documentos que contienen
los datos, valoraciones ¢ informaciones de cualquier
indole sobre la situacion y la evolucion clinica de

2 Una definicion doctrinal, de SERRANO PEREZ M. M., El
derecho fundamental a la proteccion de datos. Derecho espaiiol
vy comparado, Thomson- Civitas, Madrid, 2003, pag. 417, quien
considera que son toda la informacion sensible relativa a la
salud de un individuo, asi como todos aquellos datos personales
que es preciso recabar para completar el expediente de esta
persona, y que en el campo de la medicina se recoge en lo que
se denomina como historia clinica

un paciente a lo largo del proceso asistencial, no li-
mitandose a ser una mera narracion o exposicion de
hechos, puesto que incluye juicios, documentos, pro-
cedimientos, informaciones y sobre todo, el consen-
timiento del paciente’.

Es decir, la historia clinica es un instrumento que
sirve para almacenar y organizar toda la informacion
del paciente relativa a los procesos asistenciales, en
ella queda incluida la identificacion de los profesio-
nales que le atienden, que seran los que estén legiti-
mados para acceder a ella, obligando a los centros a
establecer mecanismos de seguridad que garanticen
la intimidad del paciente. Ademas es una herramienta
basica para la investigacion biomédica, la educacion
de estudiantes y la formacion médica continua.

Desde la aprobacion de la LOPD, se han publica-
do numerosas normas sobre la historia clinica elec-
tronica®. El interés mostrado por el legislador en re-
lacion a ésta, destaca la importancia de este soporte,
de los datos que contiene y del necesario control, que
se debe implantar, del uso y acceso a la informacion
contenida en la misma.

La historia clinica, como instrumento que contie-
ne todos los documentos e informaciones, contiene
datos personales relativos a la salud que constituyen
un fichero, cuyo tratamiento y uso entra dentro del
ambito de aplicacion de la LOPD y su Reglamento
de desarrollo y por lo tanto se encuentran protegidos
y sometidos a los principios y normas de las mismas.

3.- CONSENTIMIENTO PARA EL
TRATAMIENTO DE DATOS DE SALUD

En base al principio de vinculacion asistencial
con el paciente a través de la realizacion de actos sa-
nitarios por el profesional, se justifica dentro del con-
texto de la asistencia sanitaria el acceso del profesio-
nal sanitario a la documentacion clinica del paciente.

Desde la perspectiva de la LOPD, debemos te-
ner en cuenta dos aspectos: por un lado, para tratar
los datos personales del paciente, que a su vez lleva
implicita la posibilidad de acceder a los mismos, se
debe obtener el consentimiento del paciente y por
otro lado, antes se debe informar sobre los derechos
recogidos en el art. 5.1 de la LOPD.

3 Vid. DE LA TorrRe ForcaDELL, S., «Reflexiones...», cit.,
pag. 121.

4 La historia clinica surge con la aprobacion de la LAPy le
siguen todas las Comunidades Auténomas que han regulado los
usos y accesos a la misma.
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En este punto debemos detenernos y analizar las
dos normas conjuntamente, sobre todo para aclarar
los articulos 6, 7 y 8 de la LOPD, cuando se refieren
a datos de salud.

El art. 6, establece como regla general, que el tra-
tamiento de datos de caracter personal, requiere el
consentimiento inequivoco del afectado, salvo que la
ley disponga otra cosa. Igualmente, y para los datos
de salud, sefiala el art. 7.3, que solo podran ser re-
cabados, tratados y cedidos cuando, por razones de
interés general, asi lo disponga una ley o el afectado
consienta expresamente. Sin embargo, el art. 7.6, es-
tablece una excepcion a lo dispuesto en el 7.3, per-
mitiendo tratar los datos de salud a los profesionales
sanitarios sin necesidad de contar con el consenti-
miento de los mismos, cuando resulte necesario para
la prevencion, o para el diagndstico médico, la pres-
tacion de asistencia sanitaria o tratamientos médicos
o la gestion de servicios sanitarios, siempre que di-
cho tratamiento de datos se realice por un profesional
sanitario sujeto a secreto profesional o por otra per-
sona sujeta asimismo a una obligacion equivalente
de secreto. Ademas, sefiala otra excepcion, cuando el
tratamiento sea necesario para salvaguardar el interés
vital del afectado o de otra persona, en el supuesto
de que el afectado esté fisica o juridicamente inca-
pacitado para dar su consentimiento. En este tltimo
caso subyace el derecho a la vida sobre el derecho
a la intimidad o la proteccion de datos personales’.
Finalmente, el art. 8 permite a las instituciones y a los
centros sanitarios publicos y privados tratar los datos
de caracter personal relativos a la salud de las perso-
nas que a ellos acudan o hayan de ser tratados en los
mismos de acuerdo con lo dispuesto en la legislacion
estatal o autonomica sobre sanidad. Es decir, basta
con el consentimiento previo que se deriva de la re-
lacion de los usuarios con los centros y profesionales
sanitarios para admitir también el tratamiento de sus
datos sin necesidad de que presten un consentimien-
to especifico pues, como afirman SANCHEZ CARO
J. y ABELLAN E.* “en la medida en que los actos
sanitarios caigan bajo la orbita de la Ley de auto-
nomia del paciente, dicha norma parte del principio
del contrato verbal y obliga imperativamente a esta-
blecer un contenido minimo de los datos sanitarios
en la historia clinica que necesariamente han de ser
tratados”.

5 STC 53/1985, sin vida no hay derecho a la intimidad.

6 SANCHEZ CARO, J. y ABELLAN, F. “Datos de salud
y datos genéticos. Su proteccion en la Union Europea y en
Esparia”, Fundacion Salud 2000. Granada, 2004.

276

Del analisis conjunto de las dos normas objeto de
estudio, queda sentado que no es preciso recabar el
consentimiento del paciente por parte del profesional
sanitario que desea acceder a sus datos de salud, pero
siempre por motivos asistenciales y en los supuestos
senalados en el art. 7.6. Por lo tanto, para el trata-
miento posterior con otra finalidad, seria necesario
recabar el consentimiento del paciente, como por
ejemplo para la investigacion, el reembolso de gastos
por un seguro de enfermedad, controlar el absentis-
mo laboral, etc., debido a la interpretacion restrictiva
que se debe hacer del art. 7.6.7

4.- DERECHOS DE ACCESO

Javier Sanchez Caro, al hablar de los principios
que asientan la historia clinica electronica,® sefialaba
que, para garantizar el derecho a la intimidad y a la
confidencialidad, hay que buscar el equilibrio entre
la disposicion de la informacion que se almacena en
la historia clinica y la proteccion de datos, regulan-
do de forma restrictiva, pero a su vez pragmatica los
usos y accesos de los profesionales implicados en la
historia clinica.

La LAP, al regular la historia clinica, diferencia-
ba entre “usos” y “accesos”, utilizando el primer tér-
mino como sinénimo de finalidad, utilidad u objetivo
y el segundo en el sentido de conocer, o de obtener
informacion.

7 Sentencia de la Audiencia Nacional, de 31 de mayo de
2002, mediante la cual aclar6 que la excepcion del art 7.6 de la
LOPD ha de ser interpretada restrictivamente, considerando que
es preciso atender en cada caso concreto a que el tratamiento se
dirija a la prevencion y el diagnoéstico.

8 Principios que asientan la HCE, “Son conocidas las
ventajas e inconvenientes de la HCE. Entre las primeras
destacan la legibilidad, la homogenizacién y la estructuracion,
la disponibilidad de acceso, su importante consideracion
de fuente de informacion y la seguridad de los datos. A lo
que habria que anadir la posibilidad de la aplicacion de la
telemedicina, la evitacion de repeticion de pruebas y en general
la aplicacion de la asistencia sanitaria y la facilidad para la
investigacion. Pero también sus inconvenientes, siempre
mucho menores que sus ventajas, entre los que hay que sefialar
el esfuerzo adicional que se pide a los profesionales para la
introduccion de datos, la necesidad de mayores inversiones y
recursos y la dependencia que el sistema sanitario contrae con
la informatizacion (dependencia tecnologica). Debe destacarse,
ademas que significa un cambio cultural en el marco de la
organizacion sanitaria y que es obligado extender la citada
historia a la totalidad de la poblacién, desde el momento en
que aporta beneficios adicionales para los ciudadanos y para los
profesionales”.
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4.1.- Derecho de acceso por los profesionales de
los centros sanitarios

Para hablar del derecho de acceso por los profe-
sionales sanitarios, este mismo autor, se centra en dos
principios generales a tener en cuenta para justificar
dicho acceso, en orden a su regulacion normativa: el
principio de vinculacion asistencial con el paciente y
el principio de proporcionalidad. En relacién al pri-
mero, sefiala que la efectiva realizacion de actos sani-
tarios por el profesional al paciente es lo que justifica
el acceso a la historia clinica y en cuanto al segundo,
indica como modular el alcance del acceso, basando-
se en que, la necesidad de proteger la salud de los pa-
cientes obliga a los profesionales a conocer la intimi-
dad de los mismos que consiste en conocer sus datos
de salud contenidos en su historia clinica, siempre y
cuando ese acceso esté amparado legalmente’.

Partiendo de la base de que la informacion con-
tenida en la historia clinica son datos especialmente
protegidos, el acceso indiscriminado al conjunto de
datos de salud incorporados a la misma, por parte
de los profesionales de los centros sanitarios resulta
contrario a lo dispuesto en la LOPD y en la LAP. Por
lo tanto, el art. 16 de esta ultima norma, distingue
varios tipos de usos, en funcion del tipo de profesio-
nal y de la necesidad que exista para desarrollar sus
propias funciones.

Asi pues, permite el acceso a los profesionales
asistenciales'® que realizan el diagnostico o el trata-
miento del paciente, debido a la obligacion de estos
de cumplimentar la historia clinica, de manera que
debera quedar fechada y firmada la informacién que
se incorpore, de forma que se identifique a la persona
que lo realiza.

También permite el acceso a la historia clinica
del paciente al personal de administracion y gestion,
pero este acceso lo limita a lo datos relacionados con
sus propias funciones. Es decir, la norma distingue
entre los profesionales sanitarios que asisten al pa-
ciente, del personal de administracion y gestion.

Sin embargo, la historia clinica también puede
tener otros usos: judiciales, epidemioldgicos, de sa-
lud publica, de investigacion o de docencia. En estos

9 SANCHEZ CARO, JAVIER, “La historia clinica
electronica gallega: un paso importante en la gestion del
conocimiento” Revista Derecho y Salud, Volumen 18, n°l
enero-junio 2009

10 La Ley 44/2003, de 21 de noviembre, de Ordenacion de
las profesiones sanitarias (art. 2)

casos, sefnala la LAP la obligacion de disociar los da-
tos de identificacion personal, de los clinico-asisten-
ciales, de manera que quede garantizado el anonima-
to, salvo que el paciente dé su consentimiento para
no disociarlo. La tinica excepcion de permite para no
disociar los datos es en los supuestos de investiga-
cion de la autoridad judicial en los que se considere
imprescindible la unificacion de los datos identifica-
tivos con los clinicos asistenciales, en cuyo caso se
estara a lo que dispongan los jueces y tribunales para
ese caso.

Otro colectivo sanitario, al que se permite el ac-
ceso a las historias clinicas, son aquellos que ejercen
funciones de inspeccion, evaluacion, acreditacion y
planificacion, pero limitado al cumplimiento de sus
funciones de comprobacion de localidad de la asis-
tencia, el respeto de los derechos del paciente, o
cualquier otra obligacion del centro en relacion con
los pacientes y usuarios o la propia Administracion
sanitaria.

Sin embargo, con el paso del tiempo y en la prac-
tica diaria, surge la necesidad de consultar informa-
cion contenida en la historia clinica por otros profe-
sionales qué, aunque no son sanitarios, intervienen
en la atencidn al paciente. Nos estamos refiriendo a
los trabajadores sociales. Como consecuencia de esta
necesidad, algunas normas autonémicas, han decidi-
do regularlo. A modo de ejemplo observamos que la
Circular 1/2009 permite el acceso a trabajadores so-
ciales en el mismo sentido que los profesionales de
administracion y gestion de servicios, solo a los datos
estrictamente necesarios para el ejercicio de sus fun-
ciones, recordandoles que, en todo caso, quedan suje-
tos al deber de secreto. I[gualmente, en la Comunidad
Autonoma de Galicia, el Decreto 164/2013, de 24 de
octubre, por el que se modifica el Decreto 29/2009,
de 5 de febrero, por el que se regula el uso y acceso
a la historia clinica electronica dispone que los tra-
bajadores sociales que desarrollen sus funciones en
los centros, servicios o establecimientos sanitarios
unicamente podran registrar su actividad en los apar-
tados correspondientes a aspectos sociales y sociosa-
nitarios de la historia clinica. El acceso mencionado
estara restringido a los datos imprescindibles para el
ejercicio de sus funciones en relacién con su puesto
de trabajo, y respetara el derecho a la intimidad per-
sonal y familiar de los/as pacientes o usuario/as.

Conviene aclarar qué se consideran profesionales
sanitarios que prestan asistencia al paciente. Asi la
Ley 44/2003, de 21 de noviembre, de Ordenacion de
las Profesiones Sanitarias distingue entre profesiones
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sanitarias tituladas y profesionales del area sanita-
ria de formacion profesional. Considera profesiones
sanitarias tituladas y reguladas, aquellas cuya forma-
cion pregraduada o especializada se dirige a dotar a
los interesados de conocimientos, habilidades y ac-
titudes propias de la atencion de salud y que estén
organizadas en colegios profesionales oficialmente
reconocidos por los poderes publicos, establecien-
do dos grupos de nivel: licenciado y diplomado de
determinadas titulaciones, dejando la posibilidad de
ampliar estas, cuando resulte necesario para mejo-
rar la eficacia de los servicios sanitarios. Asimismo,
conforme establece la Ley 10/1986, de 17 de marzo
sobre Odontdlogos y Otros profesionales, relaciona-
dos con la Salud Dental, tienen el caracter de profe-
sional sanitario, la de protésico dental y la de higie-
nista dental. Es decir, el ejercicio de una profesion
sanitaria requiere poseer el titulo oficial que habilite
expresamente para ello y se atendra a lo previsto en
la Ley 44/2003, en las demas leyes aplicables y en
las normas reguladoras de los colegios profesionales.

En base a ello, los profesionales del area sanitaria
de formacién profesional, que se estructuran en los
grupos de grado superior y grado medio, no se en-
cuentran autorizados para acceder a la historia clinica
de los pacientes. Sin embargo, en la practica diaria,
cada vez mas, estos profesionales demandan la auto-
rizacion para acceder a la historia clinica de manera
restringida, como en el caso del personal de adminis-
tracion y gestion o de los trabajadores sociales para el
ejercicio de sus funciones en relacion con su puesto
de trabajo, sin embargo hasta ahora, no encontramos
ninguna norma juridica que lo permita.

Es de destacar que hasta este momento, los pro-
blemas derivados del acceso, las CCAA los estan re-
solviendo de forma mas o menos semejante, pero no
debe olvidarse que el acceso a los datos contenidos
en la historia clinica de cualquier paciente debe estar
regulado en una norma juridica y ademas responder
a un interés legitimo que sirva de fundamento para
dar respuesta a las siguientes preguntas ;quién puede
acceder?, ja qué datos?, ;de qué forma?, ;para qué?
y ser resueltas por las normas legales en funcion de
la casuistica.

Una obligaciéon que deben tener presente todos
los profesionales que acceden a la historia clinica,
es el deber de secreto y la garantia de confidenciali-
dad que se les impone desde diferentes normas'!, asi

11 Art. 16.6 de la LAP: El personal que accede a los datos
de la historia clinica, en el ejercicio de sus funciones queda
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como las consecuencias que pueden derivar de su in-
cumplimiento.'?. Estas obligaciones son personales,
por lo que sera cada uno de los profesionales los que
deberan responder individualmente de la vulneracion
de dichas obligaciones, para ello, insistimos en que
la administracidn sanitaria, debe formar a estos pro-
fesionales en temas relacionados con los derechos de
los pacientes y concretamente con el derecho funda-
mental a la intimidad y a la confidencialidad.

4.2 Derecho de acceso del paciente a su historia
clinica

El art. 18 de la LAP, reconoce el derecho de ac-
ceso al paciente a la documentacion de su historia
clinica, incluso a obtener copia de los datos que fi-
guran en ella. No obstante, este derecho esta sujeto
a limites que vienen determinados por el derecho a
la confidencialidad que tienen tanto los profesio-
nales que participan en la elaboracion de la misma
(anotaciones subjetivas), por el derecho de terceras
personas que aportan datos al profesional en interés
terapéutico del paciente (por ejemplo: un tercero que
actua en beneficio del paciente), asi como la

sujeto al deber de secreto.

Art. 10 de la LOPD: El responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto
de los mismos y al deber de guardarlos, obligaciones que
subsistiran aun después de finalizar sus relaciones con el titular
del fichero, o en su caso, con el responsable del mismo.

Art. 27 del codigo de deontologia médica de julio de 2011:
El secreto comporta para el médico la obligacién de mantener
la reserva y la confidencialidad de todo aquello que el paciente
le haya revelado y confiado, lo que haya visto y deducido
como consecuencia de su trabajo y tenga relacion con la salud
y la intimidad del paciente, incluyendo el contenido de la
historia clinica. El hecho de ser médico no autoriza a conocer
informacion confidencial de un paciente con el que no se tenga
relacion profesional

12 STS de 4 de abril de 2001: Se condend a una médico, que
conociendo que la paciente a la que trataba habia interrumpido
dos veces el embarazo, se lo comunica a una tercera persona
y la paciente llega a conocer que la médico ha incumplido el
deber de secreto. El Tribunal condena a la autora por delito de
revelacion de secretos a la pena de un afio de prisién y multa
de doce meses con cuota diaria de 1.000 pesetas y a la pena de
inhabilitacion especial para el ejercicio de su profesion por 2
afilos

TSJ de Extremadura, mediante la cual se condend a la
Administracion a abonar una indemnizacién como consecuencia
del ataque a la intimidad del paciente, por revelacion de datos
personales de la salud de un menor sin el consentimiento
expreso de los padres, y sin la finalidad de beneficiar al menor.

Audiencia Provincial de Palma de Mallorca, de 11 de
septiembre de 2009, que condené a un médico de atencion
primaria a 3 afios y tres meses de prision, multa, ¢ inhabilitacion
de 9 afios por acceder a la historia clinica de un compaiiero, sin
finalidad asistencial, utilizando para ello su clave para el acceso
al programa de historia clinica electronica
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informacion de la que el paciente hubiera sido pri-
vado debido a que exista un estado de necesidad te-
rapéutica, debidamente acreditada y siempre que asi
conste en la historia clinica.

El procedimiento para el ejercicio de acceso se
debe ajustar a lo establecido en el Titulo III del RD
1720/2007. Partiendo de la base de que se trata de un
derecho de caracter personalisimo, se ejercera por el
afectado, acreditando su identidad, o por representa-
cion voluntaria o legal, debiendo articularse un me-
dio sencillo y gratuito.

El derecho de acceso lo define el art. 27 del RD
1720/2007, como “el derecho del afectado a obtener
informacion sobre si sus propios datos de cardcter
personal estan siendo objeto de tratamiento, la fina-
lidad del tratamiento que, en su caso se esté reali-
zando, asi como la informacion disponible sobre el
origen de dichos datos y las comunicaciones reali-
zadas o previstas de los mismos”. Dicha informacion
comprendera todos los datos de base del afectado, los
resultantes de cualquier elaboracion o proceso infor-
matico, asi como la informacién disponible sobre el
origen de los datos, los cesionarios de los mismos y
la especificacion de los concretos usos y finalidades
para los que se almacenaron los datos.

4.3 Derecho de acceso a los registros de accesos

Cada vez existe una mayor demanda por parte de
los pacientes en conocer la identidad de aquellos que
han accedido a su historia clinica, y desde diferentes
ambitos, se viene planteando si el derecho de acceso
comprende el derecho a conocer los datos de aque-
llos profesionales que han accedido a la misma.

El incremento de solicitudes por parte de los
pacientes, por sospechar que se estan producien-
do accesos indebidos a su historia clinica sin fines
asistenciales, las variadas sentencias que condenan a
profesionales por este tipo de accesos irregulares y
la comprobacion por parte de los responsables de los
ficheros, en el registro de accesos, del aumento de
accesos no autorizados que se realizan por los pro-
fesionales (ingresos de personajes publicos, en pro-
cesos de divorcios, etc.) sin fines asistenciales, hace
reflexionar sobre esta cuestion y en la necesidad de
regular nuevos mecanismos que garanticen el dere-
cho a la intimidad y a la proteccion de datos.

Para dar respuesta a esta cuestion nos encon-
tramos con dos posturas completamente distintas.

Inicialmente y antes de la aprobacion del Reglamento
de desarrollo de la LOPD, la AEPD ya se pronuncio
en el informe 167/2005, sobre el derecho de acceso
sefalando que “el derecho concedido al interesado
por la Ley unicamente abarcaria el conocimiento de
la informacion sometida a tratamiento, pero no qué
personas, dentro del ambito de la organizacion del
responsable del fichero han podido tener acceso a
dicha informacion”. El argumento esgrimido por la
AEPD es que la informacion solicitada en relacion a
los datos de las personas que han accedido a ese fi-
chero, debe ser considerada como “datos de caracter
personal”, por lo que su revelacién a la interesada,
persona distinta del usuario, supondria una “cesion
o comunicacion de datos”, que deberia contar con el
consentimiento del usuario o encontrarse habilitada
por Ley.

Esta misma tendencia sigue el Decreto 24/2011,
de 12 de abril, de documentacion sanitaria en Casti-
lla — La Mancha, al disponer de forma expresa que el
derecho de acceso a la historia clinica no comprende
la informacion sobre los datos personales de las per-
sonas que, dentro del ambito de la organizacion del
responsable del fichero, han podido tener acceso a la
misma en el ejercicio de sus funciones.

Por otra parte, y en sentido completamente con-
trario, nos encontramos con normas autonomicas
en el &mbito sanitario, que al regular el derecho a la
confidencialidad de la informacidén, como garantia
de la misma, reconocen el derecho de las personas a
conocer en todo caso quién ha accedido a sus datos
sanitarios, el motivo del acceso y el uso que se ha
hecho de ellos®.

13 Ley Foral 17/2010, de 8 de noviembre, de Derechos
y deberes de las personas en materia de salud en Navarra. Art.
31: Toda persona tiene derecho a la confidencialidad de toda la
informacion relacionada con los datos referentes a su salud y
estancias en centros sanitarios publicos o privados. Igualmente,
tiene derecho a que nadie que no cuente con su autorizacion
pueda acceder a ellos, salvo cuando asi lo autorice por razones
de interés general la legislacion vigente, conforme a lo previsto
en la Ley Organica 15/1999, de 13 de diciembre (RCL 1999,
3058) , de Proteccion de Datos de Caracter Personal, y a
conocer en todo caso quién ha accedido a sus datos sanitarios,
el motivo del acceso y el uso que se ha hecho de ellos, salvo
en caso del uso codificado de los mismos. Ley 3/2005, de 8
de julio, de Informacion Sanitaria y Autonomia del Paciente
de Extremadura. Art. 35 El derecho de acceso conllevara el
derecho del paciente a obtener copias o certificados de los
mencionados documentos, y a conocer en todo caso quién ha
accedido a sus datos sanitarios, el motivo del acceso y el uso
que se ha hecho de ellos, salvo en el caso del uso codificado de
los mismos, previo pago, en su caso, de las exacciones que se
hallen legalmente establecidas
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Asimismo, el Dictamen de la Agencia Vasca de
Proteccion de Datos, al analizar la consulta formula-
da por el Departamento de Sanidad y Consumo del
Gobierno Vasco sobre la identificacion de personas
que han accedido a los datos de un particular en el
sistema de identificacion de IT de ese departamento,
recuerda el alcance del derecho de acceso, mediante
un breve resumen de la Sentencia 292/2000, de 30 de
noviembre que resulta muy ilustrativo.'*

Contina el dictamen, dando respuesta a las
cuestiones planteadas sobre el numero de accesos
realizados al registro, y la finalidad de los accesos
realizados. La Agencia considera en relacion a éstas
que, tanto conocer el nimero de accesos realizados al
registro como la finalidad de los accesos realizados
forman parte de la informacién que debe ser ofreci-
da al solicitante porque constituye en definitiva ...

14 CN11-009, de 17 de mayo de 2011. Breve resumen de
la Sentencia TC 292/2000:

“...el contenido del derecho fundamental a la proteccion de
datos consiste en un poder de disposicion y de control sobre los
datos personales que faculta a la persona para decidir cuales
de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales
y para qué, pudiendo oponerse a esa posesion o uso. Estos
poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la
proteccion de datos se concretan juridicamente en la facultad
de consentir la recogida, la obtencion y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asi
como su uso o usos posibles, por un tercero, sea el Estado o
un particular. Y ese derecho a consentir el conocimiento y el
tratamiento, informatico o no, de los datos personales, requiere
como complementos indispensables, por un lado, la facultad
de saber en todo momento quién dispone de esos datos
personales y a qué uso los esta sometiendo, y, por otro lado, el
poder oponerse a esas posesiones y usos.

...resultan indispensables para hacer efectivo ese
contenido el reconocimiento del derecho a ser informado
de quién posee sus datos personales y con qué fin, y el
derecho a poder oponerse a esa posesion y uso requiriendo a
quien corresponda que ponga fin a la posesion y empleo de
los datos. Es decir, exigiendo del titular del fichero que le
informe de qué datos posee sobre su persona, accediendo a
sus oportunos registros y asientos, y qué destino han tenido,
lo que alcanza también a posibles cesionarios.

Por tanto, las facultades legalmente atribuidas a los sujetos
concernidos y las consiguientes posibilidades de actuacion
de éstos son necesarias para el reconocimiento e identidad
constitucionales del derecho fundamental a la proteccion
de datos. Asimismo, esas facultades o posibilidades de
actuacion son absolutamente necesarias para que los intereses
juridicamente protegibles, que constituyen la razén de ser
del aludido derecho fundamental, resulten real, concreta y
efectivamente protegidos. De manera que, privada la persona
de aquellas facultades de disposicion y control sobre sus datos
personales, lo estara también de su derecho fundamental a la
proteccion de datos, puesto que, como concluy6 en este punto
la STC 11/1981, de 8 de abril (FI8) “se rebasa o se desconoce
el contenido esencial cuando el derecho queda sometido a
limitaciones que lo hacen impracticable, lo dificultan mads alld
de lo razonable o lo despojan de la necesaria proteccion”.
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informacion sobre si sus propios datos de cardcter
personal estan siendo objeto de tratamiento, la fina-
lidad del tratamiento, que en su caso se esté reali-
zando...”". Conocer estos datos, sefiala el dictamen,
posibilitard al ciudadano saber si sus datos se estan
utilizando para la finalidad para la que fueron reca-
bados o para otras diferentes, para las que pudiera
no existir cobertura legal, con lo que, el ciudadano
podria reaccionar interponiendo la correspondiente
denuncia ante una autoridad de control.

Resulta clara y garantista la postura adoptada por
la Agencia Vasca de Proteccion de Datos, para la de-
fensa del derecho fundamental a la proteccion datos
de los pacientes si sospechan de accesos indebidos a
su historia clinica, al considerar dentro del derecho
de acceso conocer la cantidad de accesos realizados
y la finalidad de los mismos. Sin embargo, en cuanto
a la pregunta planteada sobre si el derecho de acceso
previsto en el art. 15 de la LOPD, incluye el derecho
a conocer la identidad de los concretos usuarios que
han accedido a sus datos personales, continta esta
Agencia, dando una respuesta negativa y justifican-
dola, conforme a los informes 167/2005, Resolucion
558/2007, y Procedimiento de tutela de derechos
1972/2009 de 1a AEPD.

Aunque los informes de la AEPD y de la AVPD
coinciden en interpretar que el derecho de acceso
previsto en el art. 15 de la LOPD, no incluye el de-
recho a conocer la identidad de las personas que han
accedido a los datos personales, debemos tener en
cuenta que el simple acceso a la historia clinica sin
autorizacion es un delito'®, perseguible solo median-
te denuncia de la victima, salvo que el autor sea un
funcionario publico. Pues bien, para que el paciente
pueda denunciar un acceso indebido, deberd contar
con los datos posibles que permitan el derecho de
defensa, garantia que se facilita con el derecho re-
conocido en el art. 35 de la Ley 30/1992, de 26 de
noviembre de Régimen Juridico y Procedimiento
Administrativo Comun. En este sentido se manifiesta
la Sentencia del Tribunal Supremo, de 26 de enero de
2011, al estudiar el art. 35 a) de la citada Ley.!” En la

15 Art. 27.1 del RD 1720/2007
16 Art. 197 del Codigo Penal

17 STS, de 26 de enero de 2011 “Para decidir esa cuestion
debe comenzar afirmandose que el derecho reconocido en el art.
35%de 1a 30/1992, esta ciertamente dirigido a facilitar el derecho
de defensa, y esto lo que significa es ofrecer al interesado la
posibilidad de conocer en un procedimiento administrativo
todos los hechos y datos que puedan resultar relevantes para
la tutela de sus derechos e intereses que quiera ejercitar por
cualquier via (esto es, por la administrativa o por la judicial).
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misma direccion se pronuncia el informe de la AEPD
342/2012, “considerando el principio de proporcio-
nalidad y el fin perseguido por la norma (art. 35 a)
LRJPAC), se trata de ponderar entre dos derechos
fundamentales en juego, el de defensa del art. 24 CE
y el de proteccion de datos de caracter personal del
art. 18.4 CE en relacion con la STC 292/2000”. Ade-
mas afirma, como asi lo hizo en el informe de 5 de
julio de 2010, que “si resultara evidente la necesidad
de que el imputado conociera la identidad de los de-
nunciantes para el ejercicio del derecho de defensa
habrian de incluirse tales datos identificativos”.

Para finalizar, resulta significativo que el Grupo
de trabajo del art. 29, en el Documento de trabajo
sobre el tratamiento de datos personales relativos a la
salud en los historiales médicos electrénicos (HME),
adoptado el 15 de febrero de 2007, ya preveia la
situacion de riesgo que se presentaba con los siste-
mas de HME. EIl grupo reparaba en la necesidad de
nuevas garantias adicionales en contrapartida, con-
siderando que el mantenimiento de una norma juri-
dica de confidencialidad resultaba insuficiente para
proteger la intimidad de un paciente una vez que los
historiales médicos electronicos se ponen en linea.
Asimismo, aclara que los sistemas de HME plantean
considerables retos a la hora de garantizar que so6lo
los profesionales sanitarios habilitados accedan a la
informacién con fines legitimos relacionados con el
tratamiento del interesado. A la vista de los riesgos
que se presentan, el grupo de trabajo considera ne-
cesario prever unos mecanismos de control eficaces
para evaluar las garantias existentes. Debido a la
complejidad de la informacién contenida en la HME,
junto con la multitud de posibles usuarios, propone
nuevos procedimientos por lo que respecta a los de-
rechos de acceso de los interesados. Entre los pro-
puestos se encuentran “introducir un procedimiento
especial para informar a los interesados acerca de
cuando y quién ha accedido a su HME, con el fin de
tranquilizar a los pacientes al conocer lo que sucede
con sus datos en el sistema de HME, asi como “rea-
lizar controles internos y externos regulares de los
protocolos de acceso”, cuya finalidad sea comprobar
la legalidad del uso de los datos de los HME. Ademas
seflala que la obligacion especial de secreto profe-
sional debe ser establecida por normas vinculantes
para los profesionales, donde se prevean sanciones
efectivas en caso de incumplimiento.

5.- MEDIDAS DE SEGURIDAD

Aunque el nivel de seguridad que se exige para el
tratamiento de datos de salud es alto, las sentencias

anteriormente mencionadas demuestran la inquietan-
te preocupacion de los pacientes, debido a la insegu-
ridad que produce saber que su intimidad esta al des-
cubierto en cualquier momento, puesto que cualquier
profesional sanitario (médico/enfermera....) tiene
acceso la historia clinica.

Conforme al art. 103 del Reglamento de la
LOPD, el responsable del fichero esta obligado a
adoptar las medidas de seguridad de nivel alto para
los ficheros de historia clinica, a elaborar y conservar
un registro de accesos. De cada intento de acceso, se
guardara como minimo, la identificacion del usuario
que accede, la fecha y hora en la que se realizo el ac-
ceso, fichero accedido, tipo de acceso y si ha sido au-
torizado o denegado, debiendo conservar estos datos
registrados durante un periodo minimo de 2 afios. Sin
embargo, sefiala la Resolucion de la AEPD, basando-
se en el criterio adoptado por la Audiencia Nacional,
en Sentencias de 13 de junio de 2002 y de 7 de febre-
ro de 2003, que, aunque el Servicio de Salud, dispon-
ga de medidas de seguridad que impidan los accesos
no autorizados a los datos de caracter personal que
contienen las historias clinicas, para el cumplimiento
del principio de seguridad de datos, recogido en el
art. 9 de la LOPD, razona que “la mera implantacion
de medidas de seguridad no resultan suficientes, es

necesario que se lleven a la practica”."®

Pues bien, si el responsable del fichero implanta
los niveles de seguridad que establece la normativa
de proteccion de datos, si dispone de un sistema de
control de accesos a la historia clinica mediante los
cuales se puede detectar los accesos indebidos, nos
surgen numerosos interrogantes: ;Por qué siguen
ocurriendo accesos indebidos?, ;Qué tipo de meca-
nismos se deben articular para evitarlo?, ;japertura
expediente disciplinario?, ;comunicaciéon a la au-
toridad judicial por el responsable del fichero?. Es
conveniente, para comprender la importancia de la
regulacion del uso y acceso a la historia clinica elec-
tronica que desde la propia administracion sanitaria
se incida en la necesaria preparacion intelectual de
los profesionales sanitarios sobre el concepto juridi-
co de confidencialidad de los datos y las consecuen-
cias de la vulneracion.

18 Sentencias de la Audiencia Nacional, en sentencias
de 13 de junio de 2002 y de 7 de febrero de 2003 “No basta,
entonces, con la adopcion de cualquier media, pues deber ser
las necesarias para garantizar aquellos objetivos que marca el
precepto. Y, por supuesto, no basta con la aprobacion formal de
las medidas de seguridad, pues resulta exigible que aquéllas se

Eh

instauren y pongan en practica de manera efectiva....”.
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6.- ACCESOS INDEBIDOS: ESPECIAL RE-
FERENCIA A SENTENCIAS CONDENATO-
RIAS RELEVANTES

Comentado anteriormente el derecho de acceso
de los profesionales con fines asistenciales, o para el
ejercicio de sus funciones, el problema surge cuando
el acceso a la historia clinica de un paciente, se lleva
a cabo por un profesional que, pese a tener derecho al
mismo, lo realiza con fines distintos a los preestable-
cidos. Son conocidas por todos las multiples senten-
cias que nos encontramos de accesos indebidos por
profesionales. Este tipo de acciones se incrementan
cuando el paciente es un personaje publico (politi-
co, actor), en procesos de divorcio, entre compaifie-
ros porque existan discrepancias, o porque el caso
resulte impactante entre los profesionales. A modo
de ejemplo, comentaremos determinadas sentencias
que han tenido gran repercusion en el ambito sanita-
rio, tanto por exigir responsabilidad patrimonial de la
Administracion por funcionamiento anormal de los
servicios publicos o por ser condenatorias para los
profesionales con penas de prision e inhabilitacion
para la profesion.

En relacion a la exigencia de responsabilidad pa-
trimonial de la Administracion, traemos a colacion,
la Sentencia del TSJ de Navarra, de 8 de febrero de
2012. Pues en este caso se demostro el exceso de
accesos indebidos (2.825), procedentes de todos los
centros del SNS, cuando el paciente en cuestion sélo
estuvo en un hospital y en cuatro servicios. Conside-
rando que la Administraciéon no adoptd las medidas
de seguridad exigidas para garantizar la proteccion
de datos y del acceso a la historia clinica, al permitir
el acceso a personal y profesionales que no tenian
que ver con el tratamiento de la paciente."”

19 Sentencia TSJ Navarra, de 8 de febrero de 2012. Se trata
de una demanda de responsabilidad patrimonial, interpuesta
por los familiares de una paciente por haberse producido un
funcionamiento anormal del servicio publico sanitario, debido
a no haber podido impedir el acceso casi indiscriminado de
profesionales no implicados en el diagndstico y tratamiento
de la paciente al historial clinico informatizado de la misma.
Sefiala el Tribunal, que queda evidenciado que las medidas de
seguridad y protocolo de trabajo de la Administracion sanitaria,
en orden a garantizar la proteccion de datos y del acceso a la
historia clinica no son suficientes porque no han garantizado
esta, al permitir el acceso a personal y profesionales que no
tenia que ver con su tratamiento.

Los hechos son concluyentes: 2.825 accesos realizados,
por 417 usuarios integrados en 55 servicios y procedentes de
todos los centros: hospitales, de salud, ambulatorios etc., del
SNS, cuando la paciente solo estuvo en un hospital y en cuatro
servicios. Explica el informe pericial que “técnicamente es
posible restringir el acceso, y aunque sea dificil delimitar el
ambito de restriccion, de alguna manera ha de hacerse pues de
otra forma, como el caso demuestra, la ineficacia del sistema
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Otra sentencia de especial relevancia fue la de
la SAP de Palma de Mallorca, de 11 de febrero de
2009, que condend a un médico de atencion primaria
a 3 afios y tres meses de prision, multa e inhabilita-
cion de 9 afios por acceder a la historia clinica de
un compaifiero, sin finalidad asistencial, utilizando
para ello su clave para el acceso al programa de his-
toria clinica electronica. Esta fue recurrida y median-
te STS 1328/2009, de 30 de diciembre, se absuelve
al Coordinador de un delito continuado de acceso a
datos reservados de caracter personal, por entender
que averiguar el nombre del médico de cabecera, no
era “descubrir” un secreto, al no tratarse de un dato
privado, sino publico, al que podia tener acceso cual-
quier persona, a través de la cita previa, ademas de
demostrarse que el acceso sin autorizacion no causo
perjuicio al titular del dato.?

Tal y como hemos comentado anteriormente, in-
cluso en procesos de divorcio resulta frecuente acce-
der a la historia clinica del conyuge, o como se trata
en este caso de la pareja del conyuge, para utilizar
algun dato de salud de la misma. En este caso, se tra-
ta de una enfermera que durante el proceso de divor-
cio de su hermana, accede con su clave a la historia
clinica de la pareja de su ex cufiado, con la finalidad
de comprobar si padecia algin trastorno psiquiatrico
y facilitarle esa informacion a su hermana que a su
vez se la comunicaria a su letrada. Esta presento en
el juzgado la solicitud de una suspension cautelar del
régimen de visitas que disfrutaba el padre de los hijos

arbitrado es absoluta. Concluyendo que el acceso se ha de
facilitar a los profesionales que atienden al paciente y no a
todos”

20 Una de las cuestiones que se plantean es si el profesional
en su condiciéon de coordinador del centro de salud, puede
acceder al dato del médico de cabecera del denunciante. E1 TS
considera que “una cosa es que el recurrente en su condicion
de coordinador pudiera estar autorizado a conocer el nombre
del médico de cabecera, en el cumplimiento de las funciones
a que se refiere el art. 16.5 de la LAP y otra muy distinta es
que, sin expediente incoado, ni denuncia alguna, acceda a este
dato de la forma en que lo hizo: introduciendo en la agenda de
sus pacientes el nombre del denunciante, que no era paciente
suyo, esto es , con una utilizacion incorrecta del programa
informatico del que disponia”.

Otra de las cuestiones planteadas, era dar respuesta a si el
dato de identidad del médico de cabecera, compaiiero del centro
de salud, se considera dato protegido penalmente, esgrimiendo
para dar respuesta, los siguientes motivos:

- No es un dato personal reservado o secreto, porque cualquier
persona podria acceder a este tipo de datos no sanitarias
a través de cita previa o acudiendo al servicio de tarjeta
sanitaria de la Gerencia.

- El hecho de que el dato no tenga la consideracion de
“sensible”, no supone que haya de descartarse la posibilidad
de lesividad que puede entrafiar el acceso sin autorizacion a
tales datos. Es decir, deberia acreditarse el perjuicio causado
al titular del dato, que en este caso no se ocasiono.
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de ambos. El acceso a esos datos, lo justifica la en-
fermera en ayudar a su hermana y proteger a los hijos
de ésta. Sin embargo, el TS considera que los movi-
les a estos efectos, son irrelevantes, sefialando que,
el hecho de que actuara con la finalidad de ayudar a
los menores, no justifica su conducta y la vulneracion
del derecho fundamental a la intimidad se encuentra
delimitado en el art. 197 del Codigo Penal?'.

El art. 197 tipifica como delito, el acceso a la his-
toria clinica por quien no esté legitimado para ello.
Ademas, se trata de un delito que solo es perseguible
mediante una denuncia de la victima, salvo que el au-
tor sea un funcionario publico. Es decir, si el paciente
no tiene conocimiento de la identidad de quién ha ac-
cedido indebidamente para poder denunciarlos, éstos
quedaran impunes. Solo en el caso de que sean fun-
cionarios publicos, podrian iniciarse acciones legales
contra ellos, si el responsable del fichero conociera
los hechos y los denunciara ante la autoridad judicial.

Reflexiona Sergio Gallego Riestra*, sobre la ne-
cesidad de adoptar medidas, tanto éticas como juri-
dicas para evitar los accesos indebidos a la historia
clinica, justificandolo en las multiples sentencias que
demuestran este tipo de accesos y la indefension que
toleran los pacientes a la hora de demostrar que se
han realizado accesos indebidos, pues se les denie-
ga el derecho a conocer la identidad de las personas
que han accedido a ella, haciendo una interpretacion
restrictiva del derecho de acceso reconocido en la
LOPD y en la LAP. Subraya el autor que, solo como
una prueba pedida a través de un juez dentro de una
causa criminal, se podria obtener el listado de acce-
sos que las organizaciones sanitarias niegan frecuen-
temente al solicitarlo el paciente.

7.- CONCLUSIONES

Esta claro que el derecho fundamental a la pro-
teccion de datos, garantiza a la persona un poder
de control sobre sus datos personales. Este poder
de control faculta a la persona a decidir qué datos
proporciona a un tercero o cuales de ellos le permite
recabar. Ademas le permite saber quién posee esos
datos y para qué, pudiendo oponerse a esa posesion
0 uso. Sin embargo, una interpretacion restrictiva del
derecho de acceso regulado en el art. 15 de la LOPD,

21 STS, de 18 de octubre de 2012

22 GALLEGO RIESTRA, SERGIO “;Tiene el paciente
derecho a saber quiénes y porqué han accedido a su historia
clinica?, Volumen 22, n°1 Enero-junio 2012

realizada por la AEPD o por los Gestores de los cen-
tros sanitarios, seflala que €ste, no comprende el de-
recho a conocer la identidad de las personas que han
accedido a la misma.

Del estudio conjunto de las dos normas objeto de
estudio de esta comunicacion, se puede afirmar que
en virtud del principio de vinculacidn asistencial no
es preciso recabar el consentimiento del paciente por
parte del profesional sanitario que desea acceder a
sus datos de salud, pero siempre por motivos asisten-
ciales y en los supuestos sefialados en el art. 7.6. No
obstante, las normas juridicas son las que permiten
qué profesionales pueden acceder a la historia clini-
ca y el tipo de acceso que pueden realizar, siempre
dependiendo de las necesidades existentes para el
desarrollo de sus funciones. Asimismo, el Codigo
Penal considera delito el acceso a la historia clinica
sin autorizacion.

Para reforzar este garantia, los responsables de
los ficheros estan obligados a adoptar las medias de
seguridad que permitan asegurar el derecho a la pro-
teccion de datos, quedando registrados la identidad
de las personas que acceden, la fecha y hora, parte
de la historia a la que se accede, y tipo de acceso, in-
cluso de los accesos denegados. Por lo que poseemos
mecanismos para detectar este tipo de accesos y por
lo tanto disminuir el uso de esta practica tan habitual
en cualquier parte del territorio del SNS.

Por todo ello, debemos pararnos y reflexionar:
Si normativamente, se encuentra regulado todo el
contenido de este derecho: el nivel de proteccion
alto para datos de salud, la creacion de un registro
que deje huella, los profesionales que se les permite
acceder, ;(Qué falla?. Si en la mayoria de los casos
los accesos se producen por profesionales que por
su perfil profesional tienen acceso, pero lo hacen sin
fines asistenciales. ;Qué se consigue con hacer una
interpretacion restrictiva del derecho de acceso reco-
gido en la LOPD?, ;acudir con mayor frecuencia a
los tribunales?

Pues bien, desde nuestro punto de vista, para re-
solver este conflicto y garantizar del derecho a la pro-
teccion de datos de los interesados dentro del ambito
sanitario, se proponen dos acciones:

+ La primera, como apunta MILLAN CALEN-
TI “desde la propia Administracion sanitaria re-
sulta necesario que se incida en la preparacion
intelectual de los profesionales sanitarios sobre
el concepto juridico de confidencialidad de los

283



Lola Gonzalez Garcia Vol. 24 Extraordinario XXIII Congreso 2014 | COMUNICACIONES

datos y las consecuencias de la vulneracion ™.

A esta medida, yo afiadiria otra que estd en ma-
nos de la Administracion. La investigacion de los
posibles accesos indebidos, cuando un paciente
sospeche de ello y el establecimiento de meca-
nismos necesarios que sirvan para disuadir a los
profesionales de este tipo de practicas.

» La segunda, la sefiala GALLEGO RIESTRA,
postura que también comparto®*. El considera
que la tnica forma de garantizar que el paciente
pueda ejercer las acciones pertinentes para pro-
teger su derecho a que no se produzcan intromi-
siones ilegitimas a su historia clinica, es “reco-
nociendo el derecho de acceso al registro de los
accesos producidos, y pudiendo solicitar cuanta
informacion estimen conveniente sobre la legi-
timidad de los mismos”. El no ve inconveniente
en “entender que los accesos son equiparables a
las cesiones, o bien considerando este derecho
independiente y desligado del derecho de acceso
a los ficheros informaticos, pero en ambos casos,
proporcionando los listados de usuarios a fin de
garantizar realmente la proteccion a la intimi-

dad”.
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